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Velkommen til
GDPR guide 2022

Vi har lavet denne e-bog som inspiration til dig og din virksomheds
GDPR-arbejde. Guiden er interaktiv, sa hvis du leeser den pa en
skarm, har du mulighed for at klikke pa links for at fa mere viden
og pa video ikonet for at se en video om emnet. Du kan ogsa

afkrydse felterne i tjeklisten pa side 11 blot ved at klikke i dem med

din mus pa din computer.

God forngijelse.
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7 trin til at blive compliant

DATATILSYNET
ST@DER JAVNLIGT PA
GDPR FORSEELSER.
DET KAN KOSTE
VIRKSOMHEDER

DYRT, SA S®RG FOR AT
HAVE STYR PA REGLER
OG PROCEDURER,
INDEN DATATILSYNET
KOMMER PA BES@G
HOS DIG!

De fleste har i dag hgrt om GDPR, der er EU’s regelsat lavet
for at beskytte privatpersoners persondata og retten til
privatlivets fred.

Vejen til at blive compliant som virksomhed er individuel, og der findes
ikke en standard Igsning, der passer alle. Det er derfor ngdvendigt, at
du szetter dig ind i din virksomheds individuelle situation og overvejer,
om der bgr indarbejdes sarlige tiltag. Denne guide kan ikke erstatte
juridisk radgivning, men det er dog vores oplevelse, at compliancearbejdet

typisk kan deles op i de 7 “trin” nedenfor.

Trin-for-trin guide til
at blive compliant

Fortegnelse
. Risikoanalyse
. Den interne datapolitik

Den eksterne datapolitik

. Samtykke
. Databehandleraftaler

Undervisning
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1. Fortegnelse

Det fgrste du skal ggre er at kortlaegge, hvilke data virksomheden

har, og hvor oplysningerne er opbevaret. Dette ggr du ved at lave

en sakaldt fortegnelse, ogsa kaldet en “data mapping”, hvor du

registrerer alle de persondata, som virksomheden opbevarer.

Fortegnelsen har det overordnede formal at give overblik

over virksomhedens behandling af personoplysninger.

Samtidig er den med til at danne grundlag, for at kunne

dokumentere de behandlingsaktiviteter, der forekommer

i virksomheden, hvis Datatilsynet melder deres ankomst.

Det er vores erfaring, at en grundigt udarbejdet
fortegnelse danner det bedste udgangspunkt for

det videre compliancearbejde.

Vi anbefaler derfor, at du investerer tid og energi i at
undersgge og besvare fglgende punkter i fortegnelsen.
Dette ggr virksomhedens videre arbejde lettere og

mere overskueligt.

Fortegnelsen skal som minimum indeholde
oplysninger om:

B Hvem virksomheden behandler personoplysninger
om.
Hvilke personoplysninger virksomheden har.
Hvor virksomheden opbevarer personoplysningeme.
Formalet med virksomhedens behandling.
Lovgrundlaget for behandlingen.
Hvor personoplysningerne kommer fra.
Den forventede opbevaringstid.
Hvem personoplysningerne videregives til,
herunder hvilke kategorier af personoplysninger-

der videregives til de forskellige modtagere.

Vi anbefaler, at du opstiller fortegnelsen i et Excel ark, da Excel er et simpelt og universalt veerktgj, som er

velegnet til at danne et overblik. Der findes ogsa andre digitale Igsninger pa markedet, der kan hjzelpe dig

med at udarbejde en fortegnelse — typisk mod betaling.

Nar du har faet overblik over virksomhedens persondata, er du klar til at ga videre til det naeste trin.
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https://wtc-law.dk/wp-content/uploads/2020/12/Hvad-er-en-persondata-fortegnelse_.mp4

2. Risikoanalyse

Nar de forskellige persondata er kortlagt i fortegnelsen

(data mapping), skal der udfaerdiges en risikoanalyse.

Du skal nu udfeerdige en risikoanalyse for virksom-
hedens behandling af personoplysninger — er der
en lav, mellem eller hgj risiko for et databrud ved
virksomhedens behandling af personoplysningerne?
Analysen tager udgangspunkt i fortegnelsen fra
det fgrste trin, og analysen bgr udarbejdes i dialog

med virksomhedens IT-afdeling/ IT-person.

Risikoanalysen er et vaerktgj, som du skal bruge, nar du
skal udarbejde de interne tekniske og organisatoriske
politikker, som skal veere gzeldende i virksomheden.
Med andre ord —du skal kende de risici og IT-svagheder
virksomheden har, fgr du kan indfgre tiltag, der mindsker

risikoen for databrud.

Start med at foretage en kortlaegning af risikoen

for de registreredes rettigheder. En sadan risiko

kan eksempelvis veaere identitetstyveri eller tab af

2re og velfaerd - men rettighederne daekker meget
bredt. Et eksempel pa de forholdsregler man kan
tage, for at minimere disse risici er, at kryptere virk-
somhedens kommunikation eller indfgre kontroller
der sikrer, at e-mails kun sendes til den tilsigtede

modtager.

Derefter skal du foretage en risikoanalyse af de
databehandlere, som behandler personoplysninger
for dig. Dette ggres med henblik pa at vurdere, om
det er sikkert, at persondata videregives til databe-
handleren samt for at klarleegge, hvor omfattende

kontrollen af databehandleren skal vaere.
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3. Den interne datapolitik

EN PRAKTISK

MADE AT GRIBE
PROCESSEN AN PA
ER VED AT TANKE |
SCENARIER, DVS. ALLE
DE SITUATIONER,
SOM MAN KAN
KOMME | TANKE OM,
HVOR PERSONDATA
KOMMER IND |
VIRKSOMHEDEN.

Den interne datapolitik er det regelszet, som virksomheden
og alle medarbejderne forpligter sig til at fglge, nar

virksomheden behandler personoplysninger.

Det betyder i praksis, at virksomheden skal lave et regelszet for behand-
lingen af personoplysninger i virksomheden. Regelsaettet skal udleveres til
alle virksomhedens medarbejdere. Den interne datapolitik skal indeholde
en beskrivelse af virksomhedens tekniske og organisatoriske regler, sa med-
arbejderne kender til procedurer indenfor behandling af persondata men

ogsa til reglerne, hvis der sker sikkerhedsbrud.

Interne datapolitikker kan variere fra virksomhed til virksomhed, og
du skal derfor altid lave en individuel vurdering af, om de Igsninger du
har indarbejdet i virksomhedens interne datapolitik er tilstraekkelige

til at opfylde forordningens krav.

Egenkontroller

Lav klare retningslinjer for egenkontrol, sa du jaevnligt sikrer, at de
opsatte regler og processer ogsa bliver fgrt ud i livet. Far du eksem-
pelvis slettet data rettidigt, opdateret dokumenter Igbende, og har
du den forngdne sikkerhed pa plads?
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https://wtc-law.dk/wp-content/uploads/2020/12/Intern-datapolitik.mp4

4. Den eksterne datapolitik

TAG UDGANGSPUNKT
| JERES FORTEGNELSE,
NAR | UDFARDIGER
DEN EKSTERNE
DATAPOLITIK

Hvis oplysninger om en person indsamles, skal der
udleveres en raekke oplysninger om bl.a. virksomhedens
kontaktoplysninger, formalene med indsamlingen, den
registrerede persons rettigheder, modtagerne af oplysningerne,

klageadgang m.v.

Datapolitikken skal skrives i et lettilgeengeligt sprog, som virksomheden
skal udlevere til de personer, som virksomheden behandler oplysninger

om.

Ofte er der behov for at udarbejde flere forskellige datapolitikker, da
datapolitikkens indhold vil variere afhangigt af, hvem virksomheden
behandler oplysninger om (er det medarbejdere, kunder, samarbejds-

partnere eller andre?), og til hvilket formal behandlingen sker.

7

advokaterne



https://wtc-law.dk/wp-content/uploads/2020/12/Eksterne-datapolitik.mp4

5. Samtykke

Det er ikke alle typer persondata, virksomheden ma
behandle uden at spgrge den registrerede om lov fgrst. Dette
er typisk tilfaeldet, hvis virksomheden behandler “fglsomme
personoplysninger”.

—

: LARRN L

Du bgr allerede have taget stilling til, om virksomheden behandler fglsomme personoplysninger i fortegnelsen
fra det fgrste trin. Du bgr ogsa i fgrste trin have undersggt virksomhedens lovgrundlag for behandlingen. Hvis
virksomheden ikke har et lovgrundlag for behandlingen, ma virksomheden bede den registrerede om et samtykke,

hvis behandlingen i gvrigt findes saglig og ngdvendig.

Derudover skal der i de fleste tilfaelde udfaerdiges en samtykkeerklzering til virksomhedens medarbejdere,
hvis virksomheden bruger billeder af medarbejdere til markedsfgring pa internettet - eksempelvis pa virk-

somhedens hjemmeside.

Det er meget vigtigt, at samtykket udformes korrekt, da det ellers ikke er gyldigt. Derfor anbefaler vi, at

samtykket udfaerdiges af en advokat.
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https://wtc-law.dk/wp-content/uploads/2021/02/Krav-til-samtykke_med-undertekster.mp4

6. Databehandleraftaler

1

Virksomheden skal have en databehandleraftale med de samarbejds-
partnere, som virksomheden overfgrer persondata til. Det kan f.eks.
veere virksomhedens Ignbureau eller det firma, der opbevarer eller
laver backup af virksomhedens data.

Skal der udfaerdiges nye databehandleraftaler, er det vigtigt, at de
opfylder kravene i forordningen samt tager hgjde for, om virksom-
heden er dataansvarlig eller databehandler. En databehandleraftale
er en bindende kontrakt, som skal vaere skriftlig og skal opbevares
elektronisk. Vi anbefaler, at du anvender Datatilsynets standard
databehandleraftale, da den er godkendt af EU/Det Europeeiske
Databeskyttelsesrad

Derudover skal sikkerheden veere tilstraekkelig beskrevet, hvorfor det i
mange tilfeelde er ngdvendigt, at der udfeerdiges et bilag til aftalen om
de tekniske krav til databehandleren, hvilket et IT-sikkerhedsfirma kan
veere behjaelpelig med.

Som dataansvarlig skal du ligeledes kontrollere dine databehandlere.
Dette skal typisk ske én gang om aret, men afhaenger bl.a. af maengden
af persondata, databehandleren behandler for dig samt fglsomheden
heraf.

En kontrol af en databehandler vil typisk besta i indhentelse og gen-
nemgang af en ISAE3000 eller lignende erklzering, et fysisk kontrol-
besgg hos databehandleren eller kontrol via en raekke spgrgsmal til
databehandleren samt indhentelse af dokumentation.

Databehandleraftalen skal indeholde instruks til databehandleren
om, hvordan oplysningerne skal behandles. Du kan altsa ikke ngjes
med at henvise til "hovedaftalen” eller lignende dokumenter.
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7. Undervisning

Som virksomhed har | pligt til Isbende at undervise og traene jeres

medarbejdere i databeskyttelsesforordningen (GDPR) og IT-sikker-

hed. I skal bl.a. sikre jer, at medarbejderne forstar vigtigheden af,

at jeres fastlagte politikker og procedurer pa omradet overholdes.

Det er altsa ikke nok at have procedurer mv. pa plads. Det er fgrst,

nar medarbejderne traenes i og forstar, hvordan de skal agere i

hverdagen for at overholde procedurerne, at virksomheden er

compliant.

\

Der ligger et stort arbejde i at leve op til databe-

skyttelsesforordningen, iszer fordi det handler om
at a&ndre medarbejdernes adferd. Det er sveert!
Derfor skal medarbejderne traenes. Det er ligeledes

vigtigt at undervise medarbejderne i IT-sikkerhed.

Jeres medarbejdere er det stgrste aktiv men
ogsa det svageste led, nar det handler om jeres
IT-sikkerhed. Faktisk starter 9 ud af 10 sikker-

hedsbrud hos medarbejderne.

Hvis | veelger at fa en advokat og en IT-sikkerheds-
ekspert til at st for undervisning og traening, sikrer
| jer, at bade de juridiske og sikkerhedsmaessige for-

hold bliver formidlet korrekt til jeres medarbejdere.

Vil du leese mere om, hvordan WTC kan hjlpe
med traening af jeres medarbejdere i databeskyt-
telsesforordningen (GDPR) og IT-sikkerhed, sa lees

mere pa vores hjemmeside WTC.dk.

advokaterne
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https://wtc-law.dk/kompetencer/erhverv/gdpr-og-it-sikkerhed-undervisning-og-traening-af-medarbejdere/

GDPR compliance tjekliste

Laeser du guiden pa din computer, kan du afkrydse felterne, blot ved at klikke i dem med din

mus.

N

O 0O 0O 00 0O O

Laes GDPR guide 2022

Tillykke, du er nu igennem guiden og klar til at tjekke, om din virksomhed
overholder persondataforordningen.

Lav en fortegnelse/data mapping

Kortlaeg, hvilke persondata virksomheden har, og hvor oplysningerne
er opbevaret.

Risikoanalyse

Udfaerdig en risikoanalyse for virksomhedens behandling af
personoplysninger.

Den interne datapolitik

Lav et regelsaet for behandlingen af personoplysninger i virksomheden, og udlevér
den til virksomhedens medarbejdere.

Den eksterne datapolitik

Lav en ekstern datapolitik, og placér den synligt pa jeres hjemmeside.

Samtykke

Indhent samtykke fra medarbejdere og kunder, hvis din virksomhed indhenter
personfglsomme oplysninger om dem.

Databehandleraftaler

Gennemga eksisterende databehandleraftaler og opret nye, hvis ngdvendigt. Indsaet i
din kalender, at du mindst én gang arligt skal kontrollere dine databehandlere.

Undervisning

Arrangér undervisning og traening til alle medarbejdere inden for databeskyttelses-
forordningen (GDPR) og IT-sikkerhed, eller bestil undervisning og traening fra et
eksternt firma, hvis du ikke selv vil sta for undervisningen.

advokaterne
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GDPR ordbog

Dataansvarlig
En virksomhed, myndighed eller organisation der behandler persondata.

Databehandler

En virksomhed, myndighed eller organisation der behandler persondata pa vegne af den dataansvarlige.

Dataansvarlig

Den dataansvarlige afggr hvorfor (med hvilket formal) og hvordan (med hvilke hjaelpemidler),
personoplysningerne behandles. Som udgangspunkt er alle virksomheder dataansvarlige, da de ligger
inde med bade persondata pa medarbejderne samt kundedata.

Databrud

En haendelse der medfgrer tilintetggrelse, tab, andring, uautoriseret adgang eller uautoriseret videregivelse
af de personoplysninger, man behandler.

Datatilsynet

Den myndighed der fgrer tilsyn med, at Databeskyttelsesforordningen overholdes.

Databehandleraftale

En aftale der indgas mellem databehandler og dataansvarlig for at sikre, at persondata beskyttes og
behandles korrekt.

Compliant
At vaere Compliant betyder, at du som virksomhed har fastlagt nogle processer og retningslinjer for at sikre,
at du overholder de krav og regulativer, der findes.

Foelsomme personoplysninger
Helbredsoplysninger, fagforeningsmaessige tilhgrsforhold, race, etnisk oprindelse, politisk, religigs eller
filosofisk overbevisning, genetiske data, biometriske data, seksuelle forhold eller seksuel orientering.

Persondata
Alle data der kan henfgres til bestemte personer f.eks. navn, e-mailadresse, telefonnummer etc.

Registrerede
Den eller de personer som persondataene omhandler. De registrerede ejer de data, der vedrgrer dem.

Samtykke
Den registrerede kan give tilsagn om noget gennem samtykke, f.eks. at man godkender, at der sker en
behandling af vedkommendes personoplysninger.

advokaterne
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Vi kan hjalpe

Det ikke er nemt hverken at forsta eller arbejde
med GDPR.

WTC advokaterne har specialiseret sig i person-
datalovgivningen og har hjulpet mange, bade
store og sma virksomheder, med at fa helt styr
pa persondataforordningen.

Vi tager ogsa gerne hand om din virksomheds
compliance arbejde.

Kontakt os gerne for en uforpligtende samtale.

Gabriel L. K. Martiny
Advokat og partner (H)

M glm@wtc.dk
T +45 48 22 00 40
D +45 48 22 00 13

Indholdet i denne guide er ikke ment som og kan ikke erstatte juridisk radgivning.

© Henvis venligst til WTC advokaterne, hvis du kopierer eller gengiver indhold fra denne e-bog.
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